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Bezpieczenstwo Al
w firmie

Praktyczne minimum dla pracodawcy
i pracownikow

Dane, Al Act, RODO, zasady firmowe i najczestsze
ryzyka w codziennej pracy

Al moze oszczedzac czas, utatwiac analize
informacji i wspiera¢ pracownikéw. Bez jasnych

zasad moze jednak prowadzi¢ do ujawnienia danych,

btednych decyzji i problemdw organizacyjnych.

Ten poradnik pokazuje, jak uporzgdkowac
korzystanie z Al w firmie krok po kroku. Bez
straszenia, bez technicznego zargonu i bez
obietnicy, ze jeden dokument rozwigze wszystkie
problemy prawne.

Stan informaciji: 23 lipca 2026 r.

gresAl

BEZPIECZENSTWO Al W FIRMIE

Ludzie
da+ne
zasady

- BEZPIECZNE KORZYSTANIE Z Al

1/18


https://www.opzl.pl/
https://www.progresai.net/

sloy

\l

1

ORGANIZACJA

ﬂPll. PRACODAWCOW

ZIEMI LUBUSKIEJ

BEZPIECZENSTWO Al W FIRMIE

ZANIM ZACGZNIESZ: GZYM JEST TEN PORADNIK?
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Najwazniejsze wnioski

Al jest juz czescig codziennej pracy, nawet gdy firma

formalnie jej nie wdrozyta.

Pierwszym celem nie jest perfekcyjna zgodnos¢, lecz

widocznos¢ i kontrola.

Poradnik daje praktyczne minimum, ale nie zastepuje

audytu ani porady prawnej.

IRODLA
* Komisja Europejska, Al Act, podejscie oparte na ryzyku
* Al Act Service Desk, art. 4, kompetencje w zakresie Al

Opracowanie merytoryczne: ProgresAl @

ProgresAl

Al jest juz uzywana w wielu firmach do pisania wiadomosci,
przygotowywania ofert, streszczania dokumentow,
tworzenia grafik, analizy danych i obstugi klientow. Czesto
dzieje sie to szybciej, niz firma zdgzy ustali¢ zasady.
Pracownicy wybierajg narzedzia samodzielnie, korzystajg z
prywatnych kont i uczg sie metoda prob i bteddéw.

Ten poradnik ma pomoc wtascicielom firm, menedzerom i
pracownikom uporzgdkowac ten obszar. Wyjasnia, co warto
sprawdzi¢ przed dopuszczeniem narzedzia Al do pracy, jak
chroni¢ dane, kiedy wynik musi zosta¢ sprawdzony przez
cztowieka oraz ktore zastosowania wymagajg szczegolnej
ostroznosci.

Nie jest to petny podrecznik prawny, audyt zgodnosci ani
indywidualna porada prawna. Przeczytanie poradnika nie
oznacza automatycznie, ze firma spetnia wszystkie
wymagania Al Act, RODO, prawa pracy lub przepisow
branzowych. Zakres obowigzkdéw zalezy od tego, jakiego
narzedzia firma uzywa, w jakim celu, na jakich danych i jaki
wptyw moze mie¢ wynik.

Najwazniejszy cel jest prosty: firma powinna wiedziec,
gdzie Al jest uzywana, jakie informacje trafiajg do narzedzi i

kto odpowiada za sprawdzenie wyniku. Dopiero pdzniej
warto rozwijac¢ bardziej rozbudowane procedury.

Bezpieczne korzystanie z Al nie zaczyna sie od
zakazywania narzedzi. Zaczyna sie od sprawdzenia,
gdzie Al jest uzywana, jakie dane do niej trafiaja i kto
odpowiada za wynik.

Co zrobic w swojej firmie

Odpowiedz na trzy pytania:

1. Kto korzysta z Al?

2. Do jakich zadan?

3. Jakie dane sg wprowadzane do narzedzi?
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Al W FIRMIE: CO NAPRAWDE TRZEBA
UPORZADKOWAC? :

Al widoczna
dla firmy Y8, e
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Zatwierdzone
narzedzie

Wybrane i ocenione
przez firme

Firmowe konto
idostep

Zarzadzane uprawnienia,
550, kontrola dostepu

Znany cel uzycia

Okreslone zastosowania
biznesowe

Znane dane

Wiadomo, jakie dane
53 uZywane

Wyznaczony
wiasciciel
Odpowiedzialnosé

i nadzér po stronie firmy

Regularny przeglad

Aktualizacje, ocena ryzyka
i zgodnosci

&

A
i?

@

Al uzywana

Konto prywatne

lub niezatwierdzone A

Nieznane narzedzia
Irozszerzenia

Niejasny przeptyw
danych

Brak wiedzy, gdzie trafiajg

dane i kto ma do nich dostep

Nieznany cel uzycia

Brak kontekstu lub
przypadkowe wykorzystanie

Nieznane dane
Ryzyko wprowadzania
danych wrazliwych

Brak whasciciela

INikt nie odpowiada
za uzycie i skutki

Niska widocznosé

Firma nie wie,
ze Al jest uzywana

Najwigksze ryzyko to nie narzedzie,
ale brak wiedzy o sposobie jego uzycia.

Najwazniejsze wnioski

e Brak formalnego wdrozenia nie oznacza, ze
pracownicy nie korzystajg z Al.

e Ryzyko rosnie, gdy firma nie zna narzedzi, danych i
sposobu wykorzystania wynikow.

e Widocznosc¢ jest skuteczniejsza niz zakaz, ktérego
nikt nie przestrzega.

* NIST, Artificial Intelligence Risk Management Framework
* OWASP, GenAl Security Project

Opracowanie merytoryczne: ProgresAl

ProgresAl

Najwiekszym problemem nie musi by¢ samo narzedzie Al.
Czesto jest nim brak wiedzy o tym, jak narzedzie jest
uzywane. Zarzgd moze nie podjg¢ zadnej decyzji o
wdrozeniu Al, a pracownicy i tak korzystajg z niej do
codziennych zadan.

Takie nieformalne uzywanie narzedzi nazywa sie czesto
Shadow Al. Chodzi o sytuacje, w ktérych pracownik
wykorzystuje prywatne lub niezatwierdzone konto do spraw
stuzbowych, a firma nie zna zakresu uzycia, rodzaju
przekazywanych danych ani ustawien ustugi.

Przyktad: pracownik chce szybko przygotowac¢ odpowiedz
na reklamacje. Kopiuje do prywatnego asystenta Al
fragment korespondencji z klientem. W wiadomosci
znajdujg sie dane kontaktowe, numer zamowienia, opis
problemu i niepubliczne warunki handlowe. Narzedzie
przygotowuje dobry szkic, ale firma nie sprawdzita
wczesniej zasad przetwarzania danych, retencji ani
mozliwosci wykorzystania tresci przez dostawce.

Rozwigzaniem nie jest automatyczny zakaz wszystkiego.
Twardy zakaz bez bezpiecznej alternatywy moze jedynie
przenies¢ korzystanie z Al poza widocznos¢ firmy.
Potrzebne sg jasne zasady, lista zatwierdzonych narzedzi i
prosty sposob zgtaszania nowych potrzeb.

Firma powinna prowadzi¢ podstawowg mape zastosowan
Al. Nie musi to by¢ rozbudowany system. Na poczatek
wystarczy tabela zawierajgca nazwe narzedzia, cel uzycia,
uzytkownikéw, rodzaj danych, osobe odpowiedzialng i date
ostatniego przegladu.

Co zrobic w swojej firmie

Przeprowadz krotkg, nieoskarzajgca ankiete w zespole:
e zjakich narzedzi Al korzystasz,

¢ do jakich zadan,

¢ jakich informacji potrzebujesz w pracy,

e czego brakuje Ci, aby korzysta¢ z Al bezpieczniej.
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BEZPIECZENSTWO Al W FIRMIE

Al ACT W PRAKTYCE: JAK DZIAtA PODEJSCIE

OPARTE NA RYZYKU?

Al Act:
cztery poziomy ryzyka

Im wiekszy mozliwy wplyw systemu na zdrowie,
bezpieczeristwo i prawa czlowieka, tym wieksze wymagania.

Zastosowania
zakazane

necji w pracy
wania biometrii

Systemy wysokiego ryzyka

* rekrutacja

» ocena pracownikéw

+ edukacja

= ushugi

« infrastruktura krytyczna

L
Obowiazki przejrzystosci

« chatboty

+ deepfake

« tredci generowane lub zmienione przez Al

B

Niskie lub minimalne ryzyko

WIEKSZY WPLYW = WIEKSZE WYMAGANIA

= szkice notatek
* poprawa stylu tekstu
= proste zastosowania biurowe

ale przede wszystkim do czego go uzywamy
i jaki moze byé skutek btedu?

(/, \\ Kluczowe pytanie: nie tylko jakiego narzedzia uzywamy,
&)

,
Najwazniejsze wnioski
e Al Act nie zakazuje zwyktego korzystania z Al w
firmie.
e Ten sam model moze byc¢ uzyty do zadania niskiego
albo wysokiego ryzyka.

e O poziomie ostroznosci decyduje cel, dane i wptyw
wyniku.

\

IRODLA
* Komisja Europejska, cztery poziomy ryzyka Al Act
e Al Act, rozporzadzenie (UE) 2024/1689

Opracowanie merytoryczne: ProgresAl @
ProgresAl

Al Act to unijne rozporzgdzenie dotyczgce sztucznej
inteligencji. Nie traktuje kazdego zastosowania Al tak samo.
Podstawowa zasada brzmi: im wiekszy mozliwy wptyw
systemu na zdrowie, bezpieczenstwo i prawa cztowieka,
tym wieksze wymagania.

Dla zwyktej firmy wazniejsze od zapamietywania numeréw
artykutéw jest zrozumienie czterech poziomow ryzyka.

1. Zastosowania zakazane

S3 to praktyki uznane za niedopuszczalne, na przyktad
szkodliwa manipulacja, social scoring, niektére formy
rozpoznawania emocji w miejscu pracy oraz okreslone
zastosowania biometrii.

2. Systemy wysokiego ryzyka

Dotyczg obszarow, w ktérych Al moze powaznie wptyngc
na cztowieka. Przyktady obejmuja rekrutacje, ocene
pracownikow, dostep do edukacji, niektorych ustug i
infrastruktury krytycznej.

3. Zastosowania objete obowigzkami przejrzystosci

W okreslonych sytuacjach trzeba poinformowac cztowieka,
ze kontaktuje sie z Al lub ze tresc zostata sztucznie
wygenerowana albo zmieniona. Dotyczy to miedzy innymi
chatbotow, deepfake'ow i niektérych tresci dotyczacych
spraw publicznych.

4. Zastosowania o niskim lub minimalnym ryzyku

W tej grupie miesci sie wiekszosc¢ prostych zastosowan
biurowych. Przyktadem moze by¢ szkic wewnetrznej notatki
lub poprawa stylu tekstu. Niskie ryzyko nie oznacza jednak,
ze mozna ignorowac¢ RODO, tajemnice przedsiebiorstwa,
bezpieczenstwo i kontrole jakosci.

Kluczowe pytanie brzmi wiec nie tylko: ,jakiego narzedzia
uzywamy?", ale przede wszystkim: ,do czego go uzywamy i
jaki moze by¢ skutek btedu?".

Co zrobic w swojej firmie

Przypisz kazdemu zastosowaniu Al jeden poziom:
e pomocnicze,

e wrazliwe,

e wptywajgce na decyzje dotyczace ludzi.

Zastosowania z trzeciej grupy powinny wymagac
wczesniejszej oceny i zgody odpowiedzialnej osoby.
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BEZPIECZENSTWO Al W FIRMIE

GDZIE FIRMA POWINNA ZACHOWAC SZCZEGOLNA

OSTROZNOSC?

Kiedy potrzebna
jest najwicksza
0Stroznos¢?

: :

Y,

szkice | organizacja pracy

= 8 B E

Szkice  Podsumowania  Planowamie  Organizacja
i notatki istreszczenia | harmonogramy zadar

e

[T

Niskie ryzyko. Pomaga w pracy,
zwigksza produktywnosé.

i materiaty dla klientéw

Aalizadanych  Raporty Materialy dia  Sprawdz fakty
wewngtrznych | prezentacje Klientow i zafodenia

Srednie ryzyke. Wymaga weryfikacji,
kontroli i ochrony danych.

&

decyzje dotyczace ludzi

(@) = c02 ‘i
ra | aoll | coa
Rekrutacja  Ocena wynikow Decyzje kadrowe  Dostep do ushig
i selekcin i razwé idyscypliname i uprawnien

Wysokie ryzyko. Wymaga szczegdinej
ostroznosci, nadzoru czlowieka
i 2godnosci z prawem

0 Im wigkszy wplyw na czlowieka, prawa,
m% zdrowie, pienigdze lub dostep do uslugi,
= tym wieksza ostroznosé.

@ Al literacy: pracownicy powinni rozumie¢
) mozliwosci, ograniczenia i zasady

@ 4 ochrony danych.

Najwazniejsze wnioski

kontroli.

identyczne dla wszystkich.

\

IRODLA

e Al nie powinna samodzielnie decydowac o
zatrudnieniu, ocenie lub zwolnieniu cztowieka.

¢ HR, zdrowie, prawo i finanse wymagajg mocniejszej

e Szkolenie powinno by¢ dopasowane do roli, a nie

Najwiekszej ostroznosci wymagajg zastosowania, w ktérych wynik Al
moze wptynac na cztowieka, jego prace, prawa, zdrowie, pienigdze albo
dostep do waznej ustugi.

Szczegdlnie wrazliwy jest obszar HR. Al Act wskazuje jako wysokiego
ryzyka miedzy innymi systemy wykorzystywane do rekrutacji, filtrowania
CV, oceny kandydatow, przydzielania zadan na podstawie cech lub
zachowania, oceny wydajnosci, podejmowania decyzji 0 awansie oraz
zakonczeniu zatrudnienia. Nie oznacza to, ze kazda pomoc Al przy
napisaniu ogtoszenia o prace jest systemem wysokiego ryzyka. Granica
pojawia sie wtedy, gdy narzedzie zaczyna ocenia¢ ludzi lub realnie
wptywac na decyzje.

Al Act zakazuje rowniez okreslonych praktyk. Z punktu widzenia
pracodawcy szczegolnie wazny jest zakaz rozpoznawania emocji w
miejscu pracy, z ograniczonymi wyjatkami zwigzanymi z medycyng lub
bezpieczenstwem. Ryzykowne sg tez systemy manipulujgce ludzmi,
wykorzystujgce ich podatnos¢ albo tworzgce nieuzasadniony scoring
spoteczny.

Drugim waznym obowigzkiem sg kompetencje w zakresie Al, okreslane w
rozporzadzeniu jako Al literacy. Firma powinna zadbac¢, aby osoby
korzystajgce z Al rozumiaty mozliwosci i ograniczenia narzedzi, potrafity
chroni¢ dane i wiedziaty, kiedy wynik wymaga sprawdzenia. Przepisy nie
narzucajg jednej obowigzkowej liczby godzin szkolenia ani jednego
certyfikatu. Zakres przygotowania powinien odpowiadac roli pracownika i
ryzyku danego zastosowania.

Pracownik uzywajgcy Al do prostych szkicéw potrzebuje innych zasad niz
osoba korzystajgca z narzedzia przy rekrutacji, poradach prawnych lub
analizie danych zdrowotnych.

Co zrohi¢ w swojej firmie
Wprowadz zasade:

Kazde uzycie Al w rekrutacji, ocenie pracownikow
lub decyzjach wobec klientow wymaga
wczeshniejszej konsultacji z osobag odpowiedzialng
za HR, prawo, dane lub bezpieczenstwo.

* Komisja Europejska, przyktady systemow wysokiego ryzyka i praktyk zakazanych

e Al Act Service Desk, art. 4
e Al Act, zatgcznik Il

Opracowanie merytoryczne: ProgresAl
ProgresAl
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BEZPIECZENSTWO Al W FIRMIE

STAN PRAWNY NA 23.07.2026: Al ACT | POLSKA USTAWA

Al Act obowigzuje w catej Unii Europejskiej, ale jego przepisy sg
stosowane etapami. Rozporzadzenie weszto w zycie 1 sierpnia
2024 r. Od 2 lutego 2025 r. stosuje sie zakazy okreslonych
praktyk oraz obowigzek dbania o kompetencje osob
korzystajacych z Al. Od 2 sierpnia 2025 r. stosowane sg przepisy
dotyczace modeli Al ogdélnego przeznaczenia i czesci systemu
nadzoru. Wiekszos$¢ pozostatych przepisow ma zastosowanie od
2 sierpnia 2026 r.

29 czerwca 2026 r. Rada UE ostatecznie przyjeta Al Omnibus,
ktéry upraszcza Al Act i przesuwa terminy stosowania przepisow
dla czesci systemoéw wysokiego ryzyka. Przyjety tekst przewiduje
2 grudnia 2027 r. dla samodzielnych systemow wysokiego ryzyka
z obszarow zatagcznika Ill oraz 2 sierpnia 2028 r. dla systemow
wysokiego ryzyka wbudowanych w produkty z zatgcznika I. Na
23 lipca 2026 r. EUR-Lex udostepnia ostateczny tekst legislacyjny
PE 30 2026 REV 1, ale akt nie zostat jeszcze opublikowany w
Dzienniku Urzedowym UE i nie wszedt w zycie.

W Polsce parlamentarny etap prac zostat zakonczony. 3 lipca
2026 r. Sejm rozpatrzyt stanowisko Senatu, przyjat czes¢
poprawek i ustalit ostateczny tekst ustawy o systemach sztucznej
inteligencji. Tego samego dnia ustawe przekazano Prezydentowi
do podpisu. Na 23 lipca 2026 r. ustawa nie figuruje na oficjalnej
liscie ustaw podpisanych w lipcu i nie zostata odnaleziona w
Dzienniku Ustaw. Do czasu podpisania i ogtoszenia polska ustawa
nie obowigzuje.

AI Act: harmonogram zmian | -

Ostateczny tekst parlamentarny przewiduje utworzenie Komisji
Rozwoju i Bezpieczenstwa Sztucznej Inteligencji jako gtéwnego
organu nadzoru rynku i pojedynczego punktu kontaktowego.
Komisja ma miedzy innymi prowadzi¢ kontrole, wydawac
zalecenia, decyzje, wyjasnienia i odptatne opinie indywidualne,
zarzadzac¢ piaskownicami regulacyjnymi oraz prowadzi¢ dziatania
edukacyjne. Tekst przewiduje takze mechanizmy naprawcze. Po
kontroli Komisja moze wydac zalecenia z terminem na usunigcie
nieprawidtowosci, a w postepowaniu moze zastosowac
ostrzezenie. Przewidziano rowniez mozliwo$¢ zawarcia ukfadu,
ktory w okreslonych warunkach pozwala ztagodzic¢ sankcje.

Art. 127 przewiduje wejscie ustawy w zycie po 14 dniach od
ogtoszenia, z wyjatkiem art. 125 ust. 4, ktéry ma wejs¢ w zycie
nastepnego dnia po ogtoszeniu, oraz art. 8-18 i rozdziatéw 3-5, 8
i 9, ktére majg wejs¢ w zycie po 3 miesigcach od ogtoszenia. Do
tego czasu firmy powinny przygotowywac sie przede wszystkim
na podstawie bezposrednio obowigzujgcego Al Act, RODO, prawa
pracy, zasad cyberbezpieczenstwa i przepisow branzowych.

;
Najwazniejsze wnioski

Parlament zakonczyt prace nad polska
ustawa 3 lipca 2026 .

G Unia Europejska

)

poiniejsze terminy dla czesci .
systeméw wysokiego ryzyka

®

Na 23 lipca ustawa oczekuje na podpis
Prezydenta i nie zostata jeszcze ogtoszona.

Dopoki nie nastgpi ogtoszenie, przepisy

—0 L2

polskiej ustawy nie obowigzuja.

01.08.2024 02.02.2025 02.08.2025 02.08.2026 02.12.2027 02.08.2028 o -
¢ Al Act obowigzuje niezaleznie od
r—h oy zakonczenia polskiego procesu
Il legislacyjnego.
wejicie w Eycie zakazane praktyki modele Al ogolnego wiekszosé wybrane systemy niektore systemy \
Al Act i kompetencje Al przeznaczenia i czgic pozostatych wysokiego ryzyka whudowane w
nadzoru przepisdw regulowane produkty -y = ga -
Co zrobic w swojej firmie
- Polska Wyznacz osobe, ktéra raz na kwartat sprawdzi:
e e Q e Q ¢ harmonogram stosowania Al Act,
09.04.2026 11.06.2026 25.06.2026 02.07.2026 03.07.2026 23.07.2026 ¢ podpisanie i ogtoszenie polskiej ustawy,
f
@ ﬁ * E!, 090 E  datg uruchomienia Komisji Rozwoju i
AL 2 O Bezpieczenstwa Sztucznej Inteligencji,
projekt wplynat ustawa uchwalena Senat przyjat sprawozdanie Sejm przyjal czesé ustawa nie zostata PO P c LA
do Sejmu, przez Sejm poprawki komisji, poprawek i preekazat jeszeze podpisana ¢ howe V\‘Iy]as‘nlenla KOmlS]l EUrOpe]SkleJ,
druk nr 2443 druk nr 2762 ustawe Prezyd ani UODO i krajowego organu nadzoru,
e zmiany warunkoéw korzystania z uzywanych
Dia czgici systemow W Polsce na dzien Do czasu wejicia ustawy narzedz]'

Al Act obowiazuje
etapami
w calej UE.

wysokiego ryzyka o 23072026

s L parlamentarny etap prac
praswidriono poteiesze | NINN | sosatsavarcaory e wtav

nie zostala jeszeze podpisana
ani ogloszona, wige ie weszla
jeszcze w iycie.

0 .E terminy:
02.12.2027  02.08.2028,

IRODEA

firmy powinny praygotowywac
sig przede wszystkim na
podstawie Al Act, RODO,
prawa pracy, zasad
cyberberpieczefistwa

i praepisdw branzowych

Nie czekaj z podstawowymi zasadami na
wejscie w zycie polskiej ustawy. Juz teraz
uporzadkuj narzedzia, dane, odpowiedzialnos¢
pracownikoéw i sposéb weryfikacji wynikdw.

« Komisja Europejska, aktualna 0$ stosowania i upraszczania Al Act, aktualizacja 07.07.2026

« Rada UE, ostateczne przyjecie Al Omnibus, 29.06.2026

« EUR-Lex, ostateczny tekst legislacyjny Al Omnibus, PE 30 2026 REV 1
o Al Act Service Desk, art. 113, wejscie w zycie i stosowanie

« Sejm RP, przebieg procesu legislacyjnego druku nr 2443

« Sejm RP, sprawozdanie komisji dotyczgce poprawek Senatu, druk nr 2762

« Tekst ustawy ustalony ostatecznie po rozpatrzeniu poprawek Senatu, 3.07.2026 r., plik zrédtowy: ,Ustawa o systemach sztucznej

inteligenc;ji.2443_u.03.07.26.pdf"
« Prezydent RP, ustawy podpisane w lipcu 2026 r.
« Dziennik Ustaw, wykaz aktow ogtoszonych w 2026 r.

Opracowanie merytoryczne: ProgresAl
ProgresAl

6/18


https://www.opzl.pl/
https://digital-strategy.ec.europa.eu/en/policies/regulatory-framework-ai
https://www.consilium.europa.eu/en/policies/artificial-intelligence-act/timeline-artificial-intelligence/
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=consil:PE_30_2026_REV_1
https://ai-act-service-desk.ec.europa.eu/en/ai-act/article-113
https://www.sejm.gov.pl/Sejm10.nsf/PrzebiegProc.xsp?id=DA54739D9685965EC1258DDB003C1350
https://www.sejm.gov.pl/Sejm10.nsf/druk.xsp?nr=2762
https://www.sejm.gov.pl/Sejm10.nsf/druk.xsp?nr=2443
https://www.sejm.gov.pl/Sejm10.nsf/druk.xsp?nr=2443
https://www.prezydent.pl/prawo/ustawy-podpisane/ustawy-podpisane-w-lipcu-2026-r,122839
https://dziennikustaw.gov.pl/DU/rok/2026
https://www.progresai.net/
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BEZPIECZENSTWO Al W FIRMIE

CZY TRZEBA OZNACZAC TRESCI STWORZONE Z

POMOCA AI?

| Obowiazki przejrzystosci z art. 50 stosuje sig od 2 sierpnia 2026 r.

Kiedy oznacza¢
tresci AI?

ey

Czy odbiorca moze uznac
tresé za prawdziwe nagranie

lub wypowiedz?

Tak [ Nie ]

Y

z Czy tresé dotyczy spraw
B interesu publicznego i czy ma

( \
\ 0 /' realng kontrolg redakcyjng?
N
Oznacz H
e s Nie / brak pewnosci
Ujawnij, ze tres¢ zostata
wygenerowana lub Il Il
zmieniona przez Al.
R l A 5 -
chatbot Sprawdz
Mozliwy wyjatek obowigzek
— oznaczenia
(T) | deeptake Gdyistnieje realna
odpowiedzialnoéé e zahiacaj
czlowieka lub redakeji. automatycznie braku
etykiety.
() Alaudio/wideo g
(@)
©) Q 0 —
(= () Fa) Wy
\ ®

W praktyce zwykle uzycie Al do poprawy stylu,
tlumaczenia lub szkicu nie oznacza automatycznie .
obowiazku etykiety.

Najwazniejsze wnioski

e Nie trzeba oznaczac¢ kazdego tekstu, przy ktérym
pomagata Al.

e Deepfake i tresci mogace wprowadzac odbiorce w
btad wymagajg szczegdlnej przejrzystosci.

e Kontrola redakcyjna cztowieka nie moze by¢
pozorna.

\

IRODLA
e Al Act Service Desk, art. 50

Nie kazda tres¢ przygotowana z pomoca Al musi otrzymac
etykiete ,wygenerowano przez Al". Al Act wprowadza
konkretne obowigzki przejrzystosci, ale ich zakres zalezy
od rodzaju systemu i tresci.

Po pierwsze, osoba powinna zostac¢ poinformowana, ze
rozmawia z systemem Al, jezeli nie jest to oczywiste z
sytuacji. Dotyczy to na przyktad chatbota obstugujgcego
klientéw na stronie firmy.

Po drugie, dostawcy systemow generujgcych syntetyczny
tekst, obraz, dzwiek lub wideo majg zapewniac techniczne
oznaczenie wynikow jako sztucznie wygenerowanych lub
zmienionych. Jest to obowigzek po stronie dostawcy
technologii, a nie wytgcznie uzytkownika koncowego.

Po trzecie, firma wykorzystujgca deepfake powinna
ujawnic, ze obraz, audio lub wideo zostaty wygenerowane
albo zmanipulowane. Dla materiatéw artystycznych,
satyrycznych i fikcyjnych sposob ujawnienia moze byc
tagodniejszy, ale odbiorca nadal nie powinien by¢ celowo
wprowadzany w btad.

Po czwarte, obowigzek moze dotyczyc tekstu
publikowanego w celu informowania spoteczenstwa o
sprawach interesu publicznego. Rozporzgdzenie przewiduje
jednak wyjatek, gdy tresc¢ przeszta kontrole cztowieka lub
redakciji, a konkretna osoba albo organizacja bierze
odpowiedzialno$¢ za publikacje.

W praktyce zwykte uzycie Al do poprawy stylu, skrocenia
tekstu, ttumaczenia, stworzenia szkicu posta lub wariantow
nagtéwka nie oznacza automatycznie obowigzku dodania
etykiety. Firma nadal powinna jednak sprawdzi¢ fakty,
cytaty, zrodta, prawa do materiatéw i zgodnos¢ przekazu z
wtasnymi zasadami.

Co zrohi¢ w swojej firmie

Ustal cztery zasady publikaciji:

1. Kazdy materiat zewnetrzny zatwierdza cztowiek.

2. Deepfake jest zawsze oznaczany.

3. Tresci prawne, zdrowotne i finansowe maja
sprawdzone zrédta.

4. Nie publikujemy fikcyjnych cytatow, ekspertow ani
referenciji.

* Komisja Europejska, wytyczne dotyczgace obowigzkéw przejrzystosci z art. 50, 20.07.2026

¢ Komisja Europejska, FAQ dotyczgce obowigzkéw przejrzystosci z art. 50

Opracowanie merytoryczne: ProgresAl
ProgresAl
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https://www.opzl.pl/
https://ai-act-service-desk.ec.europa.eu/en/ai-act/article-50
https://digital-strategy.ec.europa.eu/en/library/guidelines-transparency-obligations-providers-and-deployers-ai-systems
https://digital-strategy.ec.europa.eu/en/faqs/transparency-obligations-under-article-50-ai-act
https://www.progresai.net/

1 §
b ORGANIZACJA BEZPIECZENSTWO Al W FIRMIE
[]Pll_ PRACODAWCOW

ZIEMI LUBUSKIEJ

\lry

1

Al, DANE | RODO: ZASADA MINIMUM DANYCH

RODO obowigzuje rowniez wtedy, gdy dane osobowe sg
wpisywane do promptu, dodawane w zatgczniku lub
udostepniane narzedziu przez integracje z pocztg, dyskiem
albo systemem firmowym.

Dane przed i po

Najwazniejsza zasada brzmi: do narzedzia nalezy

Minimalizacja danych przed uzyciem Al przekazywac tylko te informacje, ktére sg naprawde
potrzebne do wykonania zadania. Jezeli Al ma poprawic
o ' @ styl wiadomosci, zwykle nie potrzebuje imienia klienta,
PRZED PO adresu, numeru zamowienia ani petnej historii kontaktu.
Peina wiadomos¢ Klienta z danymi Zanonimizowany opis problemu Dane mozna usungc¢, zastgpi¢ symbolami lub ograniczy¢ do

|’ bez danych identyfikujacych niezbednego fragmentu.
Imig i nazwisko
L ian_KEwalski

Pseudonimizacja oznacza zastgpienie bezposrednich

Eman - ] Mlent . . , . 2 . .
9[ jan.kowalski@example.com | KlentA identyfikatorow, na przyktad nazwiska okresleniem ,Klient
[ Telefon " . o8 q oz
| assizasers | R— A". Nie zayvsze daje Jed'nak petng anonimowosc. Ospbe
@ [ Bamovienic Klient otrzymal uszkodzony nadal mozna rozpoznac z kontekstu, gdy tekst zawiera
|‘ Zaméwienie nr 458732 | . produkt — lewy nausznik . . . . .
N \ b st e i, nazwe stanowiska, konkretng date, opis nietypowej sytuacji
| 56.125 Wersrans Potsia_| albo inne charakterystyczne informacje.
O oms: pnsnsns | iy Przed uzyciem narzedzia firma powinna zna¢ cel
10.05.2025 - zmiana adresu =y q
przetwarzania, podstawe prawng, zakres danych, okres
e i © przechowywania, odbiorcéw i zabezpieczenia. Przy
12.05.2025. Lewy nausznik nie przygotowanie odpowiedzi . A B .
daiats - brak diwigku. Proszg dia Klienta rozwigzaniach mogacych powodowac¢ wysokie ryzyko dla
© wymianeg na sprawny egzemplarz. . . , ,
et praw ludzi moze by¢ potrzebna ocena skutkéw dla ochrony
& Zbyt wiele danych. @ Tylko niezbedne informacje. danych. Dotyczy to szczegdlnie profilowania, szerokiej
Zbyt duze ryzyko. Nizsze ryzyko.

oceny 0s0b, przetwarzania danych wrazliwych na duza

8 skale lub rozbudowanego monitoringu.

Nie nalezy zaktadac, ze narzedzie jest bezpieczne tylko

Llaiosefiony. | | 2 Pk ke e dlatego, ze jest znane albo ptatne. O bezpieczenstwie
—_ to, co niezbed 0 nie Zawsze
Usil i nazivisi) ) _ anonimowos¢ decydujg rowniez warunki ustugi, ustawienia, umowa
e-mail, telefon, adres, Zostaw tylko mfﬁrmaqg o i i d h 3 b d i k t ii I
numer zaméwienia. potrzebne do wykonania Kontekst moze nadal pOWIerzenla anyC ] Sposo Zarza Zanla kontaml | rea ny
st S e zakres dostepu.

/7. Znane lub ptatne narzedzie nie jest automatycznie bezpieczne.
\ 1 /,J' O bezpieczenstwie decydujq takze ustawienia, umowa, retencja
danych i zakres dostepu.

Najwazniejsze wnioski Co zrohi¢ w swojej firmie

e Prompti zatgcznik mogg zawiera¢ dane osobowe. Wprowadz zasade przed wystaniem danych do Al:

e Najbezpieczniejsze dane to te, ktorych nie trzeba
przekazywad. Usun nazwiska, dane kontaktowe, numery

« Pseudonimizacja zmniejsza ryzyko, ale nie zawsze dokumentow i szczegdty, ktdre nie sg potrzebne do
0znacza anonimowos¢. wykonania zadania.

W razie watpliwosci pracownik powinien przerwac
operacje i zapyta¢ osobeg odpowiedzialng za dane lub
bezpieczenstwo.

\

IRODEA

* Komisja Europejska, ochrona danych w fazie projektowania i domysina ochrona danych
* Komisja Europejska, kiedy potrzebna jest DPIA

* EDPB, Opinion 28/2024 o danych osobowych i modelach Al

Opracowanie merytoryczne: ProgresAl @ 8/18
ProgresAl


https://www.opzl.pl/
https://commission.europa.eu/law/law-topic/data-protection/rules-business-and-organisations/obligations/what-does-data-protection-design-and-default-mean_en
https://commission.europa.eu/law/law-topic/data-protection/rules-business-and-organisations/obligations/when-data-protection-impact-assessment-dpia-required_en
https://www.edpb.europa.eu/documents/opinion-of-the-board-art-64/opinion-282024-on-certain-data-protection-aspects-related-to_en
https://www.progresai.net/
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MACIERZ DANYCH: ZIELONE, Z0TE | CZERWONE

Prosty podziat danych pomaga pracownikowi podja¢ decyzje bez czytania dtugiej polityki. Kolory nie sg oceng
prawng kazdego przypadku. Sg praktycznym sygnatem, kiedy mozna dziata¢, kiedy trzeba sprawdzi¢ warunki, a
kiedy nalezy przerwac i poprosi¢ o zgode.

.
°

Jakie dane mozna wprowadzaé do Al? .

.

* Szybka matryca decyzji * ’

\ /13

N
ZIELONE ZOLTE

zwykle bezpieczniejsze wymagaja sprawdzenia

zatrzymaj sie i zastosuj wtasciwa regute

NIGDY NIE WPROWADZAJ

¢ . : e hasta @

® informacje juz publicznie dostepne ® procedury wewnetrzne e aktywne klucze API
® dane logowania

® ogolne opisy produktow i ustug ® niepubliczne informacje operacyjne 4
—— WYLACZNIE PO FORMALNEJ OCENIE —
® wiasne notatki bez danych oséb ® dokumentacja techniczna i kod ( A =
® dane syntetyczne do éwiczen ® dane pseudonimizowane RRsEL umery c_‘?kumentéw i raCh,u"kc_"w .
dane zdrowotne i inne dane szczegdlnej kategorii
® przyktady bez informacji poufnych ® robocze materialy klientow FeetnelCYjld o Ramentykandyddton

korespondencja klientow zawierajaca dane osobowe
poufne umowy, ceny i warunki handlowe

tajemnice przedsigbiorstwa i tajemnice zawodowe
materialy stuzace do oceny pracownika

lub podjecia decyzji wobec niego

\_ o i =/

bez identyfikatorow

® szkice bez tajemnicy
przedsigbiorstwa ® informacje, ktére po potaczeniu

moga ujawnic osobe lub firme

Hasta, aktywne klucze APl i dane logowania: nigdy. Pozostate dane czerwone mozna przetwarzac
wytacznie w zatwierdzonym rozwigzaniu, po formalnej ocenie prawnej i bezpieczenstwa
oraz z ograniczeniem danych do niezbednego minimum.

r
Najwazniejsze wnioski Co zrohi¢ w swojej firmie
e Najwieksze ryzyko powstaje przy kopiowaniu catych Wydrukuj jednostronicowg liste danych zielonych, zéttych i
dokumentow ,dla wygody". czerwonych. W czerwonej kategorii wyraznie oddziel dane,
¢ Niepubliczne nie zawsze oznacza zakazane, ale wymaga ktérych nie wolno wprowadza¢ nigdy, od danych
sprawdzenia. wymagajacych formalnej oceny. Umies¢ liste w polityce Al,
e Hasta, aktywne klucze API i dane logowania sg zawsze intranecie i materiatach szkoleniowych.
wytgczone.
e Pozostate dane czerwone wymagajg formalnej oceny,
zatwierdzonego narzedzia i ograniczenia danych do
minimum.
.
iRODEA

* RODO, zasada minimalizacji danych, art. 5
* Komisja Europejska, data protection by design and by default
* EDPB, Opinion 28/2024

Opracowanie merytoryczne: ProgresAl @ 9/18
ProgresAl


https://www.opzl.pl/
https://eur-lex.europa.eu/eli/reg/2016/679/oj
https://commission.europa.eu/law/law-topic/data-protection/rules-business-and-organisations/obligations/what-does-data-protection-design-and-default-mean_en
https://www.edpb.europa.eu/documents/opinion-of-the-board-art-64/opinion-282024-on-certain-data-protection-aspects-related-to_en
https://www.progresai.net/
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FIRMOWE?

Cena subskrypciji nie méwi jeszcze, czy narzedzie nadaje
sie do pracy z danymi firmowymi. Ptatne konto
indywidualne moze oferowac wigcej funkcji, ale nadal
dziata¢ na warunkach ustugi konsumenckiej.
Rozwigzanie firmowe zwykle daje dodatkowe umowy,
ustawienia administracyjne i kontrole nad uzytkownikami.

\lry

Warto rozroznic trzy poziomy.

Bezptatne konto indywidualne

Jest tworzone i kontrolowane przez pracownika. Firma
zwykle nie zarzgdza dostepem, nie moze tatwo odebrac
konta po odejsciu pracownika i nie ma petnej kontroli nad
ustawieniami.

Ptatne konto indywidualne

Moze zapewniac¢ lepszy model i wigcej funkciji, ale nie
staje sie automatycznie ustuga firmowa. Nadal trzeba
sprawdzi¢ regulamin, zasady uzycia danych, mozliwos¢
wytgczenia treningu, retencje i sposob usuwania tresci.

Tabela pordwnawcza:
Obszar
Wiasciciel konta

pracownik

Zarzadzanie uzytkownikami ograniczone

DPA nie zawsze
Ustawienia danych indywidualne
Odebranie dostepu utrudnione

Najwazniejsze wnioski

e Ptatne konto indywidualne nie jest tym samym co konto
firmowe.

e DPA, czyliumowa lub dodatek regulujgcy powierzenie i
zasady przetwarzania danych, oraz funkcje
administracyjne sg wazniejsze niz sama cena
subskrypciji.

e Nawet dobre narzedzie moze zostac zle
skonfigurowane.

\
IRODEA
* OpenAl, sposéb uzywania danych w ustugach indywidualnych i biznesowych

* OpenAl, Enterprise Privacy
¢ OpenAl, Data Processing Addendum

Opracowanie merytoryczne: ProgresAl @
ro:

ProgresAl

Konto indywidualne

BEZPIECZENSTWO Al W FIRMIE

DARMOWE KONTO, PLATNA SUBSKRYPCJA CZY NARZEDZIE

Business, Enterprise, Workspace lub API

Nazwy roznig sie zaleznie od dostawcy. Takie ustugi
mogga oferowac¢ umowe powierzenia danych, centralng
administracje, zarzadzanie uzytkownikami,
uwierzytelnianie wielosktadnikowe, logi, kontrolg retencji
i dodatkowe zabezpieczenia. Nadal nie zwalnia to firmy z
prawidtowej konfiguracji i ograniczenia danych.
Przyktadowo OpenAl wskazuje, ze tresci z ustug
indywidualnych mogg by¢ wykorzystywane do
ulepszania modeli, chyba ze uzytkownik zrezygnuje z
tego w ustawieniach. Dla ustug biznesowych i API firma
deklaruje brak domyslnego trenowania na danych
klientow oraz udostepnia dokumenty dotyczgce
przetwarzania danych. To przyktad pokazujacy, dlaczego
trzeba sprawdzac konkretny produkt, a nie tylko nazwe
dostawcy.

Przed zatwierdzeniem narzedzia firma powinna znaé
odpowiedzi na kilka podstawowych pytan.

Konto firmowe
organizacja
centralne
czesto dostepne
organizacyjne

zarzadzane przez administratora

Co zrohi¢ w swojej firmie

Dla kazdego narzedzia sprawdz i zapisz:

1. Czy dane sg uzywane do trenowania modeli?

2. Czy dostepna jest umowa DPA?

3. Jak dtugo przechowywane sg tresci?

4. Gdzie dane sg przetwarzane i czy sg transferowane

poza EOG?

. Kto jest podwykonawcg dostawcy?

6. Czy administrator moze dodawac i usuwac
uzytkownikow?

7. Czy mozna wigczy¢ MFA, ograniczy¢ funkcje i
prowadzi¢ audyt?

8. Jak usung¢ lub wyeksportowac dane po zakonczeniu
wspotpracy?

o

10/18


https://www.opzl.pl/
https://openai.com/policies/how-your-data-is-used-to-improve-model-performance/
https://openai.com/enterprise-privacy/
https://openai.com/policies/data-processing-addendum/
https://www.progresai.net/
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BEZPIECZENSTWO Al W FIRMIE

(] NAJCZESTSZE RYZYKA Al W FIRMIE, CZESC 1

Wiegkszos¢ problemoéw z Al w firmach nie wynika z zaawansowanych atakéw. Czesciej chodzi o codzienne skroty:
prywatne konto, wklejenie zbyt duzej ilosci danych albo wystanie niesprawdzonej odpowiedzi klientowi.

@ shadow

Pracownicy uzywajg narzedzi bez
wiedzy firmy. Organizacja nie wie
wtedy, jakie dane sg

przekazywane, kto ma dostep do
historii rozmow i czy konto mozna
odebrac¢ po odejsciu pracownika.

osohowych

Ujawnienie danych poufnych lub

Do promptu trafia korespondencja
klienta, umowa, CV, cennik, kod,
notatka ze spotkania albo dane
logowania. Nawet gdy narzedzie
nie wykorzystuje danych do

o Halucynacje i btedne informacje

Model moze poda¢ nieistniejgcy
przepis, badanie, cytat, funkcje
produktu lub zrédto. Odpowiedz
bywa ptynna i przekonujaca,
dlatego btgd moze pozostac
niezauwazony.

trenowania modelu, firma nadal
musi ocenic¢ podstawe
przetwarzania, retencje, dostep i

zabezpieczenia.

0 Nadmierne zaufanie do wyniku

Pracownik przestaje samodzielnie ocenia¢ odpowiedz,
bo narzedzie zwykle dziata dobrze. Ryzyko rosnie, gdy
wynik wptywa na klienta, umowe, finanse, zdrowie
albo decyzje wobec pracownika.

o Prawa autorskie i poufnosé materiatow osob trzecich

Do Al moga trafia¢ dokumenty, zdjecia, projekty i
teksty, ktorych firma nie powinna dalej udostgpniac.
Problemem moze by¢ zaréwno przekazanie materiatu
do narzedzia, jak i pdzniejsze wykorzystanie
wygenerowanej tresci bez sprawdzenia jej
pochodzenia.

Nie kazde ryzyko wymaga rozbudowanego systemu. Potrzebne sg jednak jasne zasady, zatwierdzone narzedzia i
obowigzek kontroli wyniku przed uzyciem zewnegtrznym.

(

5 najczestszych ryzyk Al w firmie = .

.
Shadow Al

Narzedzia poza
wiedzg firmy

Dame poufne
Ujawnienie danych
asobowych i firmowych

Halucynacje
Biedne informacje

o& ° ©%

Nadmierne zaufanie
Brak kontroli
wyniku

Prawa do tresci
Caopyright i poufnosé
materiatéw

i Najczesciej zawodzi nie technologia, lecz codzienne skréty i brak zasad.

Najwazniejsze wnioski

e Najczestsze problemy wynikajg z pospiechu i braku
zasad.

e Dobra odpowiedz Al nadal moze zawiera¢ powazny btad.

e Narzedzie nie powinno otrzymywac wigcej danych, niz
potrzebuje do zadania.

irRGDEA

Co zrohi¢ w swojej firmie
Wprowadz trzy proste reguty:

1. Nie uzywamy prywatnych kont do danych firmowych.

2. Nie wklejamy petnych dokumentéw, jezeli wystarczy
krotki, oczyszczony fragment.

3. Tres¢ wysytang klientowi zawsze zatwierdza cztowiek.

NIST, Artificial Intelligence Risk Management Framework: Generative Artificial Intelligence Profile

OWASP, GenAl Security Project i Top 10 dla aplikacji LLM
EDPB, Opinion 28/2024 dotyczaca danych osobowych i modeli Al

Opracowanie merytoryczne: ProgresAl @

ProgresAl
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BEZPIECZENSTWO Al W FIRMIE

(=] NAJCZESTSZE RYZYKA Al W FIRMIE, CZESC 2

Ryzyko rosnie, gdy Al nie tylko tworzy tekst, ale takze czyta pliki, korzysta z internetu, taczy sie z pocztg, dyskiem, CRM
albo wykonuje dziatania w imieniu uzytkownika.

0 Prompt injection i ztosliwe
tresci

Dokument, strona internetowa lub
wiadomos¢ moze zawiera¢ ukrytg
instrukcje skierowang do systemu
Al. Narzedzie moze potraktowac jg
jak polecenie i ujawni¢ dane,
zmieni¢ wynik albo podjg¢

Nadmierne uprawnienia agentow
i konektorow

Asystent potgczony z pocztg,
dyskiem Ilub systemem
sprzedazowym moze mie¢ dostep
znacznie szerszy, niz potrzebuje.
Btad lub ztosliwa instrukcja moze
wtedy wywotac skutki poza samg

o Stronniczosé i niesprawiedliwe
decyzje

Al moze powiela¢ btedy obecne w
danych albo stosowac niejasne
kryteria. Jest to szczegodlnie
wazne w rekrutacji, ocenie
pracownikéw, przyznawaniu
benefitéw, ofertowaniu i obstudze

niepozadane dziatanie. Samo
napisanie w instrukcji ,ignoruj
ztosliwe polecenia” nie daje petnej
ochrony.

rozmowa, na przyktad wystanie
wiadomosci, zmiane pliku albo
pobranie danych.

reklamaciji.

0 Deepfake, podszywanie sig i oszustwa 0 Zlaleinos¢ od dostawcy

Al utatwia tworzenie wiarygodnych wiadomosci, gtosu
i obrazu. Pracownik moze otrzymac fatszywe
polecenie przelewu, prosbe o hasto albo nagranie
rzekomego przetozonego.

Model, cena, limit, regulamin lub sposob dziatania
ustugi moze sie zmieni¢. Narzedzie moze mie¢ awarig,
wycofac funkcje albo pogorszy¢ jakos¢ wynikow.
Krytyczny proces nie powinien zalezec¢ od jednego
produktu bez planu awaryjnego.

Bezpieczenstwo nie polega na zatozeniu, ze system nigdy sie nie pomyli. Polega na ograniczeniu skutkow btedu.

Gdy Al ma wiecej uprawnien

e ®

—> 0 Dostep do systeméw

o Chat bez integracji — [ 2 ]
taczy sie z systemami

tworzy tekst
RYZVKO:
O WYSOKIE

(R

— | @ samodziclne dzialanie

dziata w imieniu uzytkownika

Odczyt plikéw
czyta pliki
MOZLIWOSCI! RYZYKO: 1 MOZLIWOSCH 4 RYZIYKO:
O BARDZO NISKIE <1l speoniE U niskie

MOZLWOSCH:
all e

’ MOZLIWOSCI: RYZYKO:
Al wysokie

.Ill BARDZO WYSOKIE BARDZO WYSOKIE

Wigksze mozliwoséci wymagaja silniejszych ograniczen.
Bezpieczer polega na iczaniu skutkéw bledu.

4

Najwazniejsze wnioski

e Im wiecej dostepu ma Al, tym powazniejsze moga by¢
skutki btedu.

e Agent wykonujacy dziatania wymaga mocniejszych
ograniczen niz zwykty chatbot.

e Firma potrzebuje planu na zmiane ceny, modelu, funkcji
lub dostawcy.

Co zrohi¢ w swojej firmie

Dla kazdego narzegdzia potgczonego z innymi systemami
sprawdz:

e do jakich danych ma dostep,

¢ jakie dziatania moze wykonag,

e czy kazda wazna operacja wymaga potwierdzenia
cztowieka,

e jak szybko mozna odebrac¢ dostep,
e co zrobicie podczas awarii lub zmiany warunkow ustugi.

LRODEA

« OWASP, Top 10 dla aplikacji LLM, w tym prompt injection, sensitive information disclosure, excessive agency i overreliance
« NCSC, Guidelines for Secure Al System Development

« ENISA, Securing Machine Learning Algorithms

« ENISA, Cybersecurity in the Frontier Al Era, 7.07.2026

Opracowanie merytoryczne: ProgresAl
ProgresAl
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(=) HUMAN IN THE LOOP: KIEDY CZEOWIEK MUSI
SPRAWDZIC WYNIK?

Human in the loop oznacza, ze cztowiek pozostaje realng czescig procesu. Nie chodzi o samo kliknigcie ,zatwierdz". Osoba
nadzorujgca powinna rozumie¢ zadanie, znac¢ ograniczenia narzedzia, mie¢ czas na sprawdzenie wyniku oraz mozliwos¢
jego odrzucenia, poprawienia albo zatrzymania catego procesu.

\lry

Al Act wymaga skutecznego nadzoru cztowieka w systemach wysokiego ryzyka. Osoba nadzorujgca powinna potrafi¢
monitorowac dziatanie systemu, rozpoznac¢ nieprawidtowosci, wtasciwie zinterpretowac wynik i nie ulega¢ automatycznemu
zaufaniu do rekomendacji Al. Powinna tez méc pominag¢ wynik, odwréci¢ decyzje albo bezpiecznie przerwac dziatanie
systemu.

W zwyktych zastosowaniach biurowych warto uzy¢ prostego podziatu.

Przyktad ANETERER G E]

Niski szkic notatki wewnetrznej, lista szybkie sprawdzenie sensu i zgodnosci z zadaniem
pomystow
Sredni oferta, post, odpowiedz klientowi, obowigzkowa akceptacja cztowieka przed uzyciem

analiza dokumentu

Wysoki tres¢ prawna, finansowa, zdrowotna,  kontrola kompetentnej osoby oraz zrédet
HR lub dotyczgca bezpieczenstwa

Krytyczny decyzja o zatrudnieniu, $wiadczeniu, Al nie podejmuje samodzielnej decyzji; potrzebna jest formalna
zdrowiu, dostepie lub procedura i mozliwos$¢ odwotania
bezpieczenstwie

Najwazniejsza zasada brzmi: im wigkszy wptyw wyniku na cztowieka, pienigdze, prawa, zdrowie lub reputacje firmy, tym
silniejszy powinien by¢ nadzor.

Skala kontroli czlowieka '

POZIOM NADZORU DOSTOSOWANY DO WPLYWU Al

.
(%) e

v

®

P =
/[0, PRZYKLAD = PRZYKLAD f/ \ PRZYKEAD
N=; ) > ~ = | |
\ f /,| szkic wewnetrzny \ E] oferta / post / i / tresé prawna /
‘ Y i \\.,,.)

ocdpowied? klientowi finanse / HR

o

/7~ WYMAGANA KONTROLA WYMAGANA KONTROLA _/'_\ WYMAGANA KONTROLA S0\ WYMAGANA KONTROLA
‘.\ Q __‘.‘ szybkie sprawdzenie sensu (i"\\/ akceptacja cztowieka | kontrola kompetentnej | /I Al nie decyduje
S przed uzyciem N7 osoby i #rodet [ —~ samodzielnie
e s s - 4
éIe\; Im wigkszy wplyw na czlowieka, pienigdze, prawa, zdrowie lub reputacj¢ firmy, tym silniejszy nadzor.
(

Najwazniejsze wnioski Co zrohic w swojej firmie
e Nadzor cztowieka musi by¢ realny, a nie pozorny. Przy kazdym zastosowaniu zapisz:
e Osoba zatwierdzajgca potrzebuje wiedzy, czasu i 1. Kto sprawdza wynik?

uprawnien do odmowy.
e Wysokiego ryzyka nie da sig ograniczy¢ samym
dopiskiem ,wynik wygenerowata Al".

2. Co doktadnie ma sprawdzi¢?

3. Z jakich zrodet korzysta?

4. Kiedy wynik trzeba odrzuci¢?

5. Kto podejmuje ostateczng decyzje?

\

iRODEA

e Al Act Service Desk, art. 14, human oversight

* Al Act Service Desk, art. 26, obowigzki podmiotéw stosujgcych systemy wysokiego ryzyka
¢ NIST, Al RMF Generative Al Profile

Opracowanie merytoryczne: ProgresAl 13/18
ProgresAl
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MINIMALNY ZESTAW ZASAD Al W FIRMIE

Mata firma nie potrzebuje na poczatek wielostronicowego systemu zarzadzania Al. Potrzebuje kilku zasad, ktére
pracownicy rozumiejg i rzeczywiscie stosuja.

1. Rejestr narzedzi i zastosowan 2. Lista narzedzi dozwolonych, 3. Zasady dotyczace danych
warunkowych i niedozwolonych

Zapisz nazwe narzedzia, cel uzycia, Okresl, czego nie wolno wprowadzac,

uzytkownikow, rodzaj danych, Pracownik powinien wiedzie¢, z czego kiedy trzeba usung¢ identyfikatory i

wiasciciela procesu i date ostatniego moze korzystaé¢ bez pytania, co kiedy potrzebna jest konsultacja z

przegladu. Rejestr ma pokazac, gdzie wymaga zgody oraz czego nie wolno osobg odpowiedzialng za dane,

Al jest uzywana, a nie tworzy¢ uzywac do pracy firmowe;j. bezpieczenstwo lub prawo.

dokumentacje dla samej dokumentaciji.

4. Role i odpowiedzialnosé 5. Zasady kontroli wyniku 6. Kompetencje pracownikow

Wyznacz wtasciciela kazdego Ustal, ktore tresci wymagaja zwyktego Szkolenie powinno obejmowac
wazniejszego zastosowania Al. Jedna sprawdzenia, ktore zatwierdzenia narzedzia uzywane w danej roli,
osoba powinna odpowiada¢ za ogodline eksperta, a ktére nie moga by¢ ochrone danych, ograniczenia modeli,
zasady, ale odpowiedzialno$¢ za wynik tworzone lub podejmowane sposob sprawdzania wynikow i
pozostaje rowniez po stronie automatycznie. zgtaszanie probleméw. Nie musi by¢
wiasciciela danego procesu. jednakowe dla wszystkich.

Dobra polityka jest krotka, konkretna i regularnie aktualizowana. Jezeli pracownik nie potrafi znalez¢ odpowiedzi w
ciggu minuty, dokument jest prawdopodobnie zbyt skomplikowany.

Minimalny system Al w firmie

= 6 ELEMENTOW, KTORE PORZADKUJA KORZYSTANIE Z Al

Rejestr L. []r[] Narzedzia Lol - Dane
odzie Aljest dywana D @ dozwolone | warunkowe | @
niedozwolone

co wolno wprowadza¢

°

O Role l : e Kontrola o @ Szkolenie
—
Cztj wiasciciel procesu ‘ J_Q kto sprawdza wynik kompetencije uzytkownikow

\
(U\ Dobra polityka jest krotka, konkretna i latwa do znalezienia.
-
Najwazniejsze wnioski Co zrobi¢ w swojej firmie
o Najpierw zasady, ktore da sie stosowac, pdzniej Przygotuj jednostronicowg instrukcje dla pracownikéw
rozbudowana dokumentacja. zawierajaca:
e Kazde wazniejsze zastosowanie powinno mie¢ « dozwolone narzedzia
wtasciciela.

e dane zakazane,

e obowigzek sprawdzania wynikdw,

e oObszary wymagajgce zgody,

e sposodb zgtaszania incydentu lub watpliwosci.

e Polityka bez szkolenia i bezpiecznego narzedzia nie
rozwigzuje problemu.

\
IRODEA
* Al Act Service Desk, art. 4, kompetencje w zakresie Al

* NIST, Artificial Intelligence Risk Management Framework
* Komisja Europejska, ochrona danych w fazie projektowania i domysina ochrona danych

Opracowanie merytoryczne: ProgresAl @ 14 /18
ProgresAl
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(=] OCENA NARZEDZIA, INCYDENT I CIAGLOSC

DZIALANIA

Bezpieczenstwo Al trzeba sprawdzac¢ przed wdrozeniem,

podczas uzywania i po wystgpieniu problemu.

Przed zatwierdzeniem narzedzia

Firma powinna sprawdzi¢ regulamin, polityke
prywatnosci, DPA, zasady trenowania na danych
klientow, retencje, podwykonawcow, lokalizacje
przetwarzania, mozliwos¢ usunigcia danych, funkcje
administracyjne i sposdb odebrania dostepu. Przy
integracji z pocztg, dyskiem lub CRM trzeba dodatkowo
ograniczy¢ uprawnienia do niezbednego minimum.

Gdy do Al trafity niewtasciwe dane

Pracownik powinien wiedzie¢, ze problem nalezy zgtosic¢
od razu, bez ukrywania btedu. Pierwsze dziatania to
zatrzymanie dalszego uzycia, ustalenie zakresu
ujawnionych informacji, usuniecie rozmowy lub pliku,
jezeli jest to mozliwe, odebranie dostepow oraz zmiana
ujawnionych haset lub kluczy.

Nastepnie firma ocenia, czy doszto do naruszenia
ochrony danych osobowych, tajemnicy przedsiebiorstwa
albo innych obowigzkdéw. W przypadku naruszenia
danych osobowych, ktére moze powodowac ryzyko dla
praw lub wolnosci oséb, administrator zgtasza je
organowi hadzorczemu bez zbednej zwtoki, nie pozniej
niz w ciggu 72 godzin od stwierdzenia. Nie oznacza to,
ze kazdy btad automatycznie wymaga zgtoszenia. Kazdy
powinien jednak zostac¢ oceniony i udokumentowany.

Plan awaryjny

Firma powinna zatozy¢, ze ustuga moze przestac dziatac,
zmieni¢ model, ceng, limit lub warunki. Krytyczne
procesy potrzebujg recznej Sciezki zastepczej,
mozliwosci eksportu danych i jasno okreslonego sposobu
zmiany dostawcy.

Dwa procesy postepowania

b

Zatrzymaj Zabezpiecz Zglos Ocen Napraw

@*”‘" Q- F- % ‘Y’ @r-

Udokumentuj

i R

i

- o.o _
AT O &
Przelacz proces | Zachowaj dane Powiadom Uruchom
zespol rozwigzanie

zastgpcze

@ Nie kazdy blad wymaga zgloszenia, ale kazdy powinien zosta¢ oceniony i udokumentowany.

@ Proces krytyczny powinien miec éciezke zastepcza.

Najwazniejsze wnioski

¢ Incydent nalezy zgtosi¢ szybko, a nie dopiero wtedy,
gdy pojawig sie skutki.

o Dostep agenta do poczty lub dysku powinien by¢
mozliwie waski.

o Firma potrzebuje sposobu pracy bez danego narzedzia.

\

ZRODLA

* Komisja Europejska, postgpowanie w przypadku naruszenia ochrony danych
* NCSC, Guidelines for Secure Al System Development

* OWASP, GenAl Security Project

* NIST, Al RMF Generative Al Profile

Opracowanie merytoryczne: ProgresAl @

ProgresAl

Co zrohi¢ w swojej firmie

Przygotuj dwie krotkie karty:

Karta incydentu: kogo powiadomic¢, co zapisag, jak
ograniczy¢ skutki.

Karta dostawcy: witasciciel, DPA, retencja, podwykonawcy,
uprawnienia, koszt, plan wyjscia.
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PLAN MINIMUM NA PIERWSZE 30 DNI

Nie trzeba wdrazac wszystkiego jednoczesnie. Najlepszym poczatkiem jest krétki plan, ktory daje firmie widocznosé,
ogranicza najwieksze ryzyka i nie zatrzymuje uzytecznych zastosowan Al.

\lry

Tydzien 1: sprawdz stan
ohecny

e Zapytaj pracownikéw, z
jakich narzedzi korzystajg i
do jakich zadan.

e Zidentyfikuj uzycie
prywatnych kont oraz
integracje z pocztg,

dyskiem i innymi systemami.

e Oznacz zastosowania
dotyczace HR, klientow,
prawa, zdrowia, finansow i
bezpieczenstwa.

e Zapisz narzedzia i
zastosowania w prostym
rejestrze.

Najwazniejsze wnioski

nie czyta.

szybko sie zmieniaja.

Tydzien 2: ustal podstawowe
zasady

Wybierz zatwierdzone
narzedzia i konta firmowe.
Okresl dane zielone, zotte i
czerwone.

Wprowadz obowigzek
kontroli tresci wysytanych
na zewnatrz.

Ustal, ktére zastosowania
wymagajg wczesniejszej
zgody.

o Najpierw widocznos¢, pdzniej doskonalenie.
¢ Jedna realna zasada jest lepsza niz polityka, ktérej nikt

o Przeglad trzeba powtarzac, bo narzedzia i warunki

Tydzien 3: przygotuj ludzi i
dostep

e Przeprowadz krotkie
szkolenie dopasowane do
rol.

o Witacz MFA i usun
niepotrzebne konta.

e Ogranicz dostep
konektoréw oraz agentow
do niezbednego minimum.

e Wyznacz osoby
odpowiedzialne za zasady,
dane i konkretne procesy.

Co zrohi¢ w swojej firmie

Tydzien 4: sprawdz dokumenty
i gotowos$¢ na problem

o Zweryfikuj regulaminy, DPA,
retencje i podwykonawcow
najwazniejszych
dostawcow.

e Przygotuj karte zgtoszenia
incydentu.

o Ustal reczng Sciezke
awaryjng dla waznych
procesow.

e Zaplanuj przeglad zasad za
trzy miesigce.

Po 30 dniach firma nie
bedzie miata zamknietego
catego tematu. Bedzie
jednak wiedziata, gdzie
uzywa Al, ktore ryzyka sg
najwazniejsze i kto
odpowiada za dalsze
dziatania.

Wyznacz jedng osobe odpowiedzialng za koordynacje
planu oraz wtasciciela kazdego zadania. Do kazdego
dziatania przypisz termin i dowdd wykonania, na przyktad
liste narzedzi, instrukcje, protokot szkolenia lub karte

dostawcy.

Plan 4 tygodni

KROTKI PLAN WDROZENIA BEZPIECZNEGO KORZYSTANIA Z Al

~ TYDZIEN 2

TYDZIEN 4 ~

- ammml  TYDZIEN 3 j -
- ® ! (;':::® (R e _@
Inwentaryzacja Zasady Ludzie i dostep Umowy i gotowosé
L] L ] L ] L ]

© narzedzia (%) zatwierdzone narzedzia (@ szkolenie © DPA iretencja

) zadania () dane zielone / 2élte [ czerwone & MFA &) karta incydentu

@ prywatne konta (¥) kontrola tresci ograniczenie dostgpu @ sciezka awaryjna

© rejestr (“) zgoda ) wiagciciele procesow @ przeglad za 3 miesiace
L —— \ N A

‘\&/) ) Po 30 dniach firma ma widocznos¢, priorytety i odpowiedzialnosé.

iRODEA

* NIST, Al Risk Management Framework

e Al Act Service Desk, art. 4

* NCSC, Guidelines for Secure Al System Development

16 /18
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CHECKLISTA: BEZPIECZNE KORZYSTANIE Z Al W

\

FIRMIE

Ta checklista nie jest audytem zgodnosci. Stuzy do szybkiego sprawdzenia, czy firma wdrozyta podstawowe
zabezpieczenia. Odpowiedz ,nie" nie oznacza automatycznie naruszenia prawa. Pokazuje obszar, ktéry warto
uporzadkowad.

Narzedzia i widocznosé

E] Wiemy, z jakich narzedzi Al korzystajg
pracownicy.

[:] Prowadzimy prosty rejestr zastosowan Al.

() Mamy liste narzedzi dozwolonych, warunkowych i

niedozwolonych.

() Do pracy firmowej uzywamy kont zarzadzanych
przez organizacje.

Ludzie i odpowiedzialnosé
[:] Osoby korzystajgce z Al zostaty przeszkolone
odpowiednio do swojej roli.
() Kazde wazniejsze zastosowanie ma wiasciciela.

(] Tresci zewnetrzne sg sprawdzane przez
cztowieka.

[:] Zastosowania HR, prawne, zdrowotne i finansowe
majg dodatkowg kontrole.

(] Pracownik moze zgtosié¢ watpliwos¢ lub btad bez
obawy przed ukrywaniem problemu.

WLASCICIEL PRZEGLADU

DATA

Dane i dostep
(] Pracownicy wiedza, jakich danych nie wolno
wprowadzac¢ do niezatwierdzonych narzedzi.

[:] Stosujemy zasade minimum danych i usuwamy
zbedne identyfikatory.

(J Sprawdzilismy DPA, retencje, podwykonawcow i
zasady uzywania danych.

(] Mamy MFA i regularnie odbieramy niepotrzebne
dostepy.

(] Konektory i agenci maja tylko niezbedne
uprawnienia.

Incydenty i ciggtosé
[:] Mamy prostg procedure zgtaszania incydentu Al.

(J Wiemy, co zrobi¢ po ujawnieniu danych, hasta lub
klucza API.

(] Krytyczne procesy majg reczng $ciezke
zastepcza.

[:] Ustalamy budzety, limity i osoby zatwierdzajgce
koszty.

(] Przegladamy narzedzia i zasady co najmniej raz
na kwartat.

NASTEPNY PRZEGLAD

Jak czytac wynik

0-6 pol: zacznij od narzedzi, danych i szkolenia.

7-13 pol: masz podstawy, ale potrzebujesz spdjnych zasad i
odpowiedzialnosci.

14-19 pol: dobra baza, skup sie na testowaniu, aktualizacji i
obszarach wysokiego wptywu.

Wynik jest orientacyjny i nie stanowi oceny prawne;j.

iR0ODLA
Checklista podsumowuje zalecenia i zrédta przedstawione na stronach 2-16. Nie jest samodzielnym standardem zgodnosci.

Opracowanie merytoryczne: ProgresAl

)

ProgresAl

Co zrohi¢ w swojej firmie

Wybierz trzy niezaznaczone pola, ktore ograniczg najwigksze

ryzyko. Przypisz wtasciciela i termin wykonania w ciggu
najblizszych 30 dni.
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https://www.opzl.pl/
https://www.progresai.net/

1 .
b ORGANIZACJA BEZPIECZENSTWO Al W FIRMIE

ﬂpll_ PRACODAWCOW

ZIEMI LUBUSKIEJ
1

GDZIE SZUKAG AKTUALNYCH INFORMAC)I?

Prawo, funkcje narzedzi i warunki dostawcow zmieniajg sie szybciej niz wiekszos¢ firm aktualizuje dokumenty. Dlatego
przed podjeciem decyzji nalezy sprawdzac informacje bezposrednio w aktualnych zrédtach wtasciwej instytucji lub

dostawcy.

\lry

Prawo i wytyczne Unii Europejskiej Polska

e EUR-Lex: Al Acti RODO e Sejm RP: proces legislacyjny

e Al Act Service Desk e Dziennik Ustaw

e Komisja Europejska: wdrazanie Al Act ¢ UODO

e EDPB: ochrona danych i Al e Ministerstwo Cyfryzacji

Bezpieczeiistwo i zarzadzanie ryzykiem Dostawcy narzedzi

e NIST Al Risk Management Framework Sprawdzaj wytgcznie aktualne dokumenty konkretnego

produktu: regulamin, polityke prywatnosci, DPA, trust center,
. . liste podwykonawcoéw, retencje, lokalizacje danych i
Lt s A A informacje o uzywaniu tresci do trenowania modeli.

e NCSC: Secure Al System Development

e ENISA: bezpieczenstwo Al

* Ko 5
. A
* L ARESS o
i
* * * o
= Najwainiejsze wnioski
Unia Europejska

¢ Nie opieraj decyzji na
starym artykule lub
zrzucie ekranu.

o E e Zawsze sprawdzaj
_ konkretny produkt i rodzaj
. 3 konta.
Bezpieczenstwo i ryzyko Dostawcy narzedzi
b analiza « ocena » kontrola o/ \_ platformy  ustugi » technologie J
.
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Opracowanie merytoryczne: ProgresAl
ProgresAl


https://www.opzl.pl/
https://eur-lex.europa.eu/
https://ai-act-service-desk.ec.europa.eu/
https://digital-strategy.ec.europa.eu/en/policies/regulatory-framework-ai
https://www.edpb.europa.eu/
https://www.nist.gov/itl/ai-risk-management-framework
https://www.enisa.europa.eu/
https://genai.owasp.org/
https://www.ncsc.gov.uk/collection/guidelines-secure-ai-system-development
https://www.sejm.gov.pl/
https://dziennikustaw.gov.pl/
https://uodo.gov.pl/
https://www.gov.pl/web/cyfryzacja
https://www.progresai.net/
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